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Abstrack - The development of the world of information technology that is growing cannot be separated
from an application authentication development. By following the business development of PT XYZ,
the application authentication system is prioritized to be developed. By using the MAC address, the
authentication system is not restricted only with username and password, but also filtering some certain
hardware. The problem in JavaScript is cannot get the hardware’s MAC address directly. This research
was built system that can get the MAC address using JavascriptBindings function in Chromium
Embedded Framework (CEF) by using Python programming language. Using CEF Python, the MAC
address can be gotten and then being integrated to the JavaScript with Javascriptbindings function.
Based on the result of the research, it can be said that the implemented system can help PT XYZ to
improve the application authentication system.

Keywords - Chromium Embedded Framework (CEF), JavascriptBindings, Python, MAC address,
Authentication.

Intisari - Perkembangan dunia teknologi informasi yang semakin berkembang tidak lepas dari
peningkatan sistem keamanan aplikasi. Dengan semakin berkembangnya bisnis PT XYZ, sistem
autentikasi aplikasi menjadi prioritas utama untuk dikembangkan. Dengan menggunakan MAC address,
sistem autentikasi tidak hanya terbatas pada username dan password, tetapi juga membatasi perangkat
tertentu. Permasalah pada JavaScript adalah tidak dapat memperoleh MAC address perangkat secara
langsung. Penelitian ini membangun sistem yang dapat memperoleh MAC address menggunakan fungsi
JavascriptBindings yang terdapat pada Chromium Embedded Framework (CEF) dengan menggunakan
bahasa pemrograman Python. Penggunakan CEF Python, MAC address dapat diperoleh kemudian
diintegrasikan ke dalam JavaScript menggunakan fungsi JavascriptBindings. Berdasarkan hasil
penelitian dapat disimpulkan bahwa implementasi sistem dapat membantu PT XYZ dalam
meningkatkan sistem autentikasi aplikasi.

Kata Kunci - Chromium Embedded Framework (CEF), JavascriptBindings, Python, MAC address,
Autentikasi.

I. PENDAHULUAN

Berdasarkan fenomena yang terjadi saat ini, aplikasi berbasis web sangat banyak
digunakan. Terlihat dari jumlah website yang ada di dunia telah mencapai 1,9 miliar dan masih
akan terus meningkat seiring berjalannya waktu[1]. JavaScript merupakan salah satu bahasa
pemrograman yang paling populer di dunia sehingga sebagian besar pembuatan web saat ini
menggunakan JavaScript [2]. Selain itu, penggunaan aplikasi berbasis sangat banyak
digunakan oleh berbagai perusahaan atau pelaku bisnis lainnya. Namun, para pelaku bisnis
tersebut tidak jarang mengalami “serangan” dari internet yang mengakibatkan adanya
kerusakan pada sistem, atau bisa saja dapat mengalami kebocoran data [3]. Salah satu cara

26



JURNAL INOVTEK POLBENG - SERI INFORMATIKA, VOL. 7, NO. 1, 2022 ISSN: 2527-9866

untuk mencegah terjadinya hal tersebut, yaitu meningkatkan sistem keamanan, salah satunya
pada sistem autentikasi.

Aplikasi pada umumnya menerapkan sistem autentikasi untuk memverifikasi apakah
pengguna memiliki akses terhadap aplikasi tersebut atau tidak. Sistem autentikasi web
umumnya hanya menggunakan username dan password pengguna. Namun untuk aplikasi web
internal perusahaan, diperlukan pembatasan atas perangkat yang diperbolehkan akses aplikasi
tersebut. Untuk itu, dibutuhkan peningkatan sistem autentikasi untuk membatasi perangkat
tertentu yang memiliki akses. Salah satu cara membatasi akses adalah autentikasi menggunakan
MAC address[4]. Akan tetapi, JavaScript di browser tidak diperbolehkan mengakses hardware
secara langsung. Oleh karena itu, dibutuhkan cara lain untuk mengakses MAC address.

Chromium Embedded Framework Python (CEF Python) merupakan sebuah browser
framework pada Python. Dengan menggunakan CEF Python, aplikasi web berbasis JavaScript
dapat ditampilkan selayaknya di dalam browser[5]. Terdapat juga fungsi JavascriptBindings,
yang berguna untuk mengintegrasikan JavaScript dengan code pada Python. Dengan
menggunakan JavascriptBindings, variabel atau objek yang ada pada Python dapat digunakan
pada JavaScript juga. Maka, JavaScript dapat memperoleh MAC address dari
JavascriptBindings pada CEF Python[6].

Atas penerapan teknologi tersebut, pengecekan MAC address untuk sistem autentikasi
dapat digunakan untuk meningkatkan keamanan sistem.

II. SIGNIFIKANSI STUDI

A.  Studi Literatur

Penelitian berjudul “Applying MAC Address-Based Access Control for Securing Admin’s
Login Page” membahas penerapan kontrol akses berbasis MAC address untuk mengamankan
halaman /ogin admin. Penelitian ini menuliskan bahwa autentikasi pada halaman admin dapat
lebih aman tidak hanya menggunakan username dan password, tetapi juga menggunakan MAC
address. Dengan adanya autentikasi menggunakan MAC address, akses login pada web tidak
hanya membatasi pengguna tertentu saja, tetapi juga membatasi perangkat tertentu sehingga
keamanannya lebih tinggi[4]. Penelitian tersebut menggunakan bahasa pemrograman PHP
dalam penerapannya, sementara itu, dalam penelitian ini dikembangkan aplikasi yang berbasis
web menggunakan bahasa pemrograman Python yang diintegrasikan dengan JavaScript.

Penelitian lain yang berjudul “Creating User Interfaces Using Web-based Technologies to
Support Rapid Prototyping in a Desktop Astrovisualization Software” membahas tentang
implementasi CEF dalam mengembangkan Graphical User Interface (GUI) pada aplikasi
desktop. Penelitian tersebut menuliskan bahwa CEF dapat berjalan dan melakukan proses web
rendering dengan performa yang baik. Aplikasi yang dibuat berupa aplikasi desktop, tetapi
dapat menampilkan tampilan web dengan adanya CEF yang diterapkan sehingga dapat
membuat sebuah aplikasi desktop dapat digunakan layaknya sebuah web[5]. Penelitian tersebut
mengimplementasikan CEF menggunakan bahasa pemrograman C++, oleh karena itu penulis
ingin mengimplementasikan CEF menggunakan bahasa pemrograman Python.

Sementara itu dalam penelitian mengenai “Enhanced Security Framework On Chatbot
Using MAC Address Authentication To Customer Service Quality” membahas mengenai
peningkatan keamanan framework pada chatbot menggunakan autentikasi MAC address.
Penelitian tersebut menjelaskan autentikasi menggunakan MAC address bertujuan agar chatbot
hanya dapat diakses oleh perangkat customer yang terdaftar. Autentikasi MAC address
diharapkan menjadi tahap pertama yang diautentikasi oleh sistem, "lalu setelah itu autentikasi
berupa username, password, dan email verification[7]. Sistem autentikasi menggunakan MAC
address pada penelitian tersebut dapat meningkatkan keamanan framework sehingga konsep
tersebut dapat dijadikan acuan yang baik dalam autentikasi suatu aplikasi.
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Python merupakan bahasa pemrograman interpretatif yang dianggap mudah untuk
dipelajari karena memiliki kode-kode pemrograman yang sangat jelas dan lengkap([8]. Python
juga disebut sebagai bahasa pemrograman tingkat tinggi karena perintah atau kode program
yang digunakan telah mirip dengan bahasa manusia[9].

Chromium Embedded Framework (CEF) adalah sebuah framework sederhana yang dibuat
untuk penyematan peramban berbasis Chromium di dalam aplikasi lainnya dan dapat
menampilkan embedded browser[10]. CEF Python adalah project yang bersifat open-source
yang dibuat oleh Czarek Tomczak pada tahun 2012 untuk menyediakan CEF yang dapat
berjalan pada bahasa pemrograman Python[11].

JavaScript merupakan bahasa pemrograman yang dapat membuat sebuah web menjadi
dinamis dan juga dapat secara aktif berkomunikasi dengan pengguna[12]. JavaScript dapat
dituliskan di dokumen HTML atau dapat juga ditulis di dalam dokumen tersendiri, kemudian
diasosiasikan dengan dokumen lain yang dituju[13].

Media Access Control Address (MAC Address) merupakan sebuah alamat jaringan yang
diimplementasikan pada lapisan data-link dalam tujuh OSI layer, yang merepresentasikan
sebuah node tertentu pada jaringan. MAC Address merupakan alamat unik yang
mengidentifikasikan sebuah komputer, inferface dalam sebuah router, atau node lainnya dalam
jaringan. MAC Address juga biasanya disebut dengan ethernet address, physical address, atau

hardware address[14].

B.  Metode Penelitian
Identifikasi Masalah

Bagaimana cara menerapkan MAC address sebagai
autentikasi aplikasi menggunakan CEF Python

v

Studi Pustaka

v

Pengumpulan Data

— T
Data MAC
Address

v

Perancangan Sistem

Pembuatan Tabel > Pembuatan
Aplikasi

.

I Pengujian Sistem I

v

| Implementasi Sistem |

Gambar 1. Flowchart Tahap Penelitian
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Pada Gambar 1 dijelaskan proses yang dilakukan dalam penelitian, dimulai dari identifikasi
masalah hingga implementasi sistem. Tahapan proses penelitian tersebut adalah sebagai
berikut:

1. Identifikasi masalah

Pada tahap pertama permasalahan yang ada merupakan kebutuhan PT. XYZ untuk
meningkatkan sistem autentikasi dengan cara menerapkan MAC address sebagai alat
autentikasi aplikasi berbasis web menggunakan Python dan JavaScript.

2. Studi pustaka

Setelah mengidentifikasi masalah, solusi yang ditemukan adalah dengan menggunakan
Chromium Embedded Framework (CEF) Python. Setelah itu, dilakukan studi pustaka untuk
memahami cara kerja CEF Python.

3. Pengumpulan data

Setelah melakukan studi pustaka, selanjutnya adalah mengumpulkan data, yaitu MAC
address perangkat sebagai sample pengujian autentikasi, lalu dimasukkan ke dalam tabel pada
database.

4. Perancangan sistem

Setelah mendapatkan informasi mengenai CEF Python dan data yang dikumpulkan, maka
dilakukan perancangan sistem, dimulai dari membuat table di database menggunakan SQLite,
kemudian merancang program menggunakan CEF Python dan JavaScript untuk menghasilkan
sistem autentikasi aplikasi berbasis web. Dengan menggunakan CEF Python, manfaat yang
diperoleh adalah dapat mengintegrasikan script Python dan JavaScript dalam satu file, termasuk
variabel yang terdapat pada Python juga dapat digunakan pada JavaScript.

{ Start }

Input
username
dan
password

Username
dan
password
sesuai?

Cek MAC
address

Tidak

MAC
address
sesuai?

Akses
ditolak [

Tidak

Akses
@7 diizinkan

Gambar 2. Flowchart Sistem Autentikasi

Pada Gambar 2 dijelaskan alur kerja sistem autentikasi yang dihasilkan. Dimulai pada
tahap pertama, yaitu user memasukkan wusername berupa NIK dan password berupa PIN
sebagai autentikasi tahap awal, hingga tahap akhir, yaitu user memiliki akses atau tidak.
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5. Pengujian sistem

Setelah sistem yang ada selesai dirancang, maka dilakukan proses pengujian apakah sistem
dapat berjalan dan berfungsi sesuai dengan yang diharapkan. Metode pengujian yang digunakan
adalah metode black box dan setelah itu dilakukan penyebaran kuesioner sebagai pengujian
lapangan.
6. Implementasi sistem

Setelah dipastikan bahwa sistem dapat berfungsi sesuai dengan semestinya, sistem yang
dibuat akan diimplementasikan ke dalam aplikasi pada perusahaan PT XYZ.

III. HASIL DAN PEMBAHASAN

Penelitian ini menghasilkan sistem autentikasi aplikasi berbasis web yang dilakukan
dengan cara melakukan filtering MAC address perangkat yang dapat mengakses aplikasi.
Sistem yang dihasilkan dapat berjalan pada perangkat yang memenuhi requirements, yaitu
Python 3.7 dan Chromium Embedded Framework (CEF) versi 57 ke atas.

(L’:fj
Database ‘
; | fE F HTML Script

- > “ +

Python | Chromium Embedded
script | Framework

JavaScript

Jaccessed by
o
U

Users

Gambar 3 Arsitektur Sistem

Pada gambar 3 yang merupakan arsitektur sistem, proses back-end sistem dirancang
menggunakan Python dan juga mengambil data dari SQLite. Setelah itu, data yang diperoleh
diintegrasikan ke dalam JavaScript dan tampilan front-end HTML menggunakan Chromium
Embedded Framewok (CEF) sebagai ‘jembatan’.

Kodel program awal

import sqglite3

from cefpython3 import cefpython as cef

from getmac import get mac address as mac_address
import platform

import base64

import sys

HTML_code = """
<!DOCTYPE html>
<html>
<head>
<link href="https://cdn.jsdelivr.net/npm/bootstrap@5.1.3/dist/css/bootstrap.min.css"
rel="stylesheet">
<link href="signin.css" rel="stylesheet">
</head>
<style>
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.container({
margin-top: 100px
}
</style>
<body>

Kode program 1 merupakan kode awal pada sistem. Pada baris 1-6 merupakan
libraryl/package yang dibutuhkan dalam menjalankan sistem autentikasi. Baris ke-1 merupakan
proses import modul SQLite yang menjadi database. Setelah itu di baris ke-2 merupakan proses
import modul CEF Python. Pada baris ke-3 terdapat import get_mac_address yang merupakan
fungsi dari package getmac. Getmac merupakan salah satu package Python yang digunakan
untuk “mengambil” MAC address perangkat menggunakan Python[15].

Pada baris ke-8 merupakan proses assign HTML script dan JavaScript ke dalam variabel
Python, yang nantinya akan menjadi tampilan yang diproses pada CEF.

Kode Program 1 Query select data
def select data(self):
mac = []
self. c.execute('SELECT * FROM tb mac')
data = self. c.fetchall()
for ma in data:
mac.append (ma[0])
return mac

Pada kode program 2 merupakan fungsi memperoleh data MAC address dari database.
Hasil return dari fungsi tersebut akan digunakan sebagai daftar MAC address yang
terautentikasi.

Kode Program 3 Kode JavascriptBindings
def set javascript bindings (self, browser):
macaddress = mac_address ()

bindings = cef.JavascriptBindings ()
bindings.SetProperty ("macaddress", macaddress)
bindings.SetProperty ("list mac", self.list mac)

browser.SetJavascriptBindings (bindings)

Kode program 3 adalah fungsi menghubungkan script Python dengan JavaScript. Pada
baris ke-2 merupakan assign dari mac_address ke dalam variabel macaddress yang
didapatkan dari hasil import di kode program 1. Kemudian di baris yang ke-3 merupakan assign
dari method JavascriptBindings ke dalam variabel bindings. JavascriptBindings merupakan
salah satu class dari CEF Python yang berfungsi untuk mengintegrasikan Python dan
JavaScript. Dengan menggunakan JavascriptBindings, exceptions pada JavaScript dapat
ditampilkan ke dalam exceptions Python ketika menggunakan JavaScript atau Python
callbacks.

Setelah itu, pada baris ke-4 dan ke-5 merupakan penggunaan fungsi SetProperty dari class
JavascriptBindings yang bertujuan untuk mengatur variabel dalam Python sebagai variabel
yang nantinya juga dapat digunakan dalam JavaScript, dalam hal ini adalah variabel
macaddress dan list_ mac.

Kode Program 4 Fungsi login pada JavaScript

function login (ma) {
var nik = document.getElementById("nik") .value
var pin = document.getElementById ("pin") .value
let login status = false
if (nik == "" || pin == ""){

alert ("Username and Password must be filled!")

}else(
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if (nik == "123456" && pin == "123456") {
for(let 1 = 0; i < list mac.length; i++){
if (ma == list mac[i]){
login_status = true
}
}
if (login_status == true) {
alert ('Login Successfully!'")
}else{
alert ("You don't have a permission!")
}
}else{
alert ("NIK atau PIN salah.")
}

Pada kode program 4 merupakan fungsi login pada JavaScript yang telah
mengimplementasikan sistem autentikasi menggunakan MAC address.

Mac Address

Show Mac Address
| JavaScript Alert - data:text/html:base64,CiwhREIDVFIQRSB... X |

NIK atau PIN salah. ‘

]

Gambar 4 Alert Username dan Password Salah

Pada gambar 4 merupakan tampilan jika pengguna memasukkan NIK dan atau PIN yang
salah.

Mac Address

. Show Mac Address |
JavaScript Alert - data:text/html;base64,CjwhREIDVFIQRSB. X

You don't have a permission!

Gambar 5 Alert User Tidak Memiliki Akses

Gambar 5 merupakan tampilan ketika MAC address tidak terdaftar meskipun user
memasukkan NIK dan PIN yang benar.
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Mac Address

Show Mac Address

JavaScript Alert - data:text/html;base64,CjwhRESDVFIQRSB.. X

Login Successfully!

ESE

Gambar 6 Login Sukses

Jika user telah diautentikasi dan memiliki akses, maka user akan diberikan notifikasi
berupa alert untuk memberitahu bahwa login sukses, seperti yang terlihat pada gambar 6.

Untuk memastikan sistem berjalan sesuai dengan semestinya, maka dilakukan pengujian
sebelum pengimplementasian. Pengujian dilakukan dengan menggunakan metode Black Box
Testing. Black Box Testing merupakan teknik pengujian software yang berfokus pada fungsi-
fungsi yang ada pada software tersebut[16].

TABELI
PENGUIJIAN SISTEM AUTENTIKASI
Pengujian Yang Diharapkan Pengamatan Kesimpulan
NIK dan PIN yang Perangkat tidak Perangkat tidak [V] Diterima
dimasukkan salah, diberikan akses diberikan akses [ ] Ditolak
MAC address tidak untuk login untuk login
terdaftar
NIK dan PIN yang Perangkat tidak Perangkat tidak [V] Diterima
dimasukkan benar, diberikan akses diberikan akses [ ] Ditolak
MAC address tidak untuk login untuk login
terdaftar
NIK dan PIN yang Perangkat tidak Perangkat tidak [V] Diterima
dimasukkan salah, diberikan akses diberikan akses [ ] Ditolak
MAC address terdaftar untuk login untuk login
NIK dan PIN yang Perangkat diberikan ~ Perangkat diberikan [V] Diterima
dimasukkan benar, akses untuk login akses untuk login [ ] Ditolak
MAC address terdaftar

Tabel I merupakan hasil pengujian sistem autentikasi dan dari hasil yang didapatkan
menunjukkan bahwa perangkat yang memiliki akses untuk login adalah hanya perangkat yang
memasukkan NIK dan PIN yang benar dan juga memiliki MAC address terdaftar. Ketika NIK
dan PIN yang dimasukkan benar namun MAC address tidak terdaftar, maka perangkat tetap
tidak akan diberikan akses untuk login.

Setelah itu, dilakukan penyebaran kuesioner dengan melibatkan 15 orang internal divisi IT
PT. XYZ untuk mengetahui apakah sistem autentikasi menggunakan MAC address dapat
menjadi sistem autentikasi yang efektif.
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TABEL II
TABEL KUESIONER

Kode Pertanyaan Jumlah

Jawaban
Pertanyaan

1 Menurut anda, apakah autentikasi - - - 9 6 66
menggunakan MAC address dapat
membantu meningkatkan keamanan
autentikasi aplikasi pada perusahaan
PT. XYZ?
2 Menurut anda, apakah sistem - - - 6 9 69
autentikasi menggunakan MAC
address dapat mencegah perangkat
yang tidak dikenal untuk mengakses
aplikasi?
3 Menurut anda, apakah sistem - - - 6 9 69
autentikasi menggunakan MAC
address lebih efektif diterapkan
dibandingkan hanya menggunakan
username dan password?

Pada tabel II terdapat kolom jumlah yang diperoleh berdasarkan rumus perhitungan skala
likert pada rumus perhitungan (1) dan juga nilai dari skala likert pada tabel I11.

2(T x Pn)
(1)

Keterangan:
T = Total responden
Pn = Skor likert

TABEL III
KETERANGAN NILAT SKALA LIKERT
Kode Jawaban Deskripsi Jawaban Skor
Sangat Tidak Setuju 1
Tidak Setuju
Cukup
Setuju
Sangat Setuju

moaQw»
woA W N

Berdasarkan skor yang didapatkan, ditentukan hasil interpretasi Y diperoleh dari skor
tertinggi dikalikan dengan jumlah responden dan diperoleh hasil 5x15=75. Setelah itu,
dilakukan perhitungan persentase perolehan skor tertinggi pada kuesioner seperti pada tabel IV.

TABEL IV
PERSENTASE SKOR TERTINGGI
Nomor (Jumlah/Y) x 100%
Pertanyaan
1 (66/75) x100% = 88%
2 (69/75) x100% = 92%
3 (69/75) x100% = 92%
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TABEL V
INDEX RANGE SKALA LIKERT

Index Range Keterangan
0% - 19,99% Sangat Tidak Setuju
20% - 39,99% Tidak Setuju
40% - 59,99% Kurang Setuju
60% - 79,99% Setuju

80— 100% Sangat Setuju

Setelah mendapatkan hasil persentase pada tabel IV, maka dilakukan perhitungan rata-rata
persentase dan diperoleh hasil 90,67%. Berdasarkan pada tabel V, hasil yang diperoleh berada
pada index Sangat Setuju, oleh karena itu dapat disimpulkan sistem autentikasi menggunakan
MAC address dapat bekerja dengan efektif dalam meningkatkan keamanan sistem autentikasi
aplikasi.

IV. KESIMPULAN

Pada penelitian ini dilakukan pengimplementasian MAC address sebagai autentikasi
aplikasi menggunakan Chromium Embedded Framework (CEF) Python. Berdasarkan hasil dan
pembahasan yang ada, dilakukan proses pengujian menggunakan metode black box dan juga
penyebaran kuesioner. Dari hasil kuesioner tersebut, berdasarkan skala likert diperoleh hasil
persentase sebesar 90,67%, sehingga dapat disimpulkan bahwa sistem autentikasi
menggunakan MAC address dapat dengan efektif melakukan filtering terhadap perangkat yang
tidak dikenal atau tidak memiliki akses terhadap aplikasi.

Pada penelitian ini masih terdapat kekurangan berupa sistem autentikasi yang hanya dapat
berjalan pada perangkat yang memiliki Python. Sebenarnya hal tersebut dapat menjadi
autentikasi tambahan agar perangkat yang ada lebih tersaring, namun hal tersebut juga berarti
sistem autentikasi ini tidak dapat berjalan secara universal pada setiap perangkat. Oleh karena
itu, untuk pengembangan penelitian selanjutnya disarankan untuk menghasilkan sistem yang
dapat berjalan pada berbagai perangkat secara universal.
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